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KĖDAINIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS DIREKTORIUS

ĮSAKYMAS
DĖL KĖDAINIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS TINKLŲ IR INFORMACINIŲ SISTEMŲ KIBERNETINIO SAUGUMO POLITIKOS APRAŠO TVIRTINIMO

2026 balandžio 2 d. Nr. AD-1-310
Kėdainiai

Vadovaudamasis Lietuvos Respublikos vietos savivaldos įstatymo 34 straipsnio 6 dalies 2 punktu, Lietuvos Respublikos kibernetinio saugumo įstatymo 3, 11, 14, 15 straipsniais ir Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“:
1. T v i r t i n u Kėdainių rajono savivaldybės administracijos tinklų ir informacinių sistemų kibernetinio saugumo politikos aprašą (pridedama). 
2. P r i p a ž į s t u  netekusiu galios Kėdainių rajono savivaldybės administracijos direktoriaus 2024 m. kovo 8 d. įsakymą Nr. AD-1-178 „Dėl Kėdainių rajono savivaldybės administracijos informacinės sistemos duomenų saugos nuostatų, Kėdainių rajono savivaldybės administracijos informacinės sistemos naudotojų administravimo taisyklių, Kėdainių rajono savivaldybės administracijos saugaus elektroninės informacijos tvarkymo taisyklių, Kėdainių rajono savivaldybės administracijos informacinės sistemos veiklos tęstinumo valdymo plano tvirtinimo“.
3. Šis įsakymas per vieną mėnesį nuo jo įteikimo arba paskelbimo dienos gali būti skundžiamas Lietuvos administracinių ginčų komisijos Kauno apygardos skyriui (Kaunas, Laisvės al. 36, LT-44240) Lietuvos Respublikos ikiteisminio administracinių ginčų nagrinėjimo tvarkos įstatymo nustatyta tvarka, arba Regionų administraciniam teismui bet kuriuose šio teismo rūmuose (per Lietuvos teismų elektroninių paslaugų portalą https://e.teismas.lt arba adresu: Vilnius, Žygimantų g. 2, LT-01102, arba Kaunas, A. Mickevičiaus g. 8A, LT-44312, arba Klaipėda, Galinio Pylimo g. 9, LT-91230, arba Šiauliai, Dvaro g. 80, LT-76298, arba Panevėžys, Respublikos g. 62, LT-35158) Lietuvos Respublikos administracinių bylų teisenos įstatymo nustatyta tvarka.


Administracijos direktorius                                   	                                          Gintautas Muznikas
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Kėdainių rajono savivaldybės
administracijos direktoriaus
[bookmark: _Hlk219878363]2026 m. balandžio 2 d.
įsakymu Nr. AD-1-310


KĖDAINIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS TINKLŲ IR INFORMACINIŲ SISTEMŲ KIBERNETINIO SAUGUMO POLITIKOS APRAŠAS


I SKYRIUS
BENDROSIOS NUOSTATOS
[bookmark: _Hlk184300671]
1. Kėdainių rajono savivaldybės administracijos (toliau – Administracija) tinklų ir informacinių sistemų kibernetinio saugumo politikos aprašas (toliau – Saugumo politikos aprašas) yra pagrindinis Administracijos kibernetinio saugumo valdymo dokumentas, kuris apibrėžia kibernetinio saugumo tikslus, teisės aktus, įpareigojimus, kurių turi laikytis darbuotojai ir trečiosios šalys, ir kitus įsipareigojimus.
2. Saugumo politikos dokumento tikslas – užtikrinti kibernetinį saugumą Administracijos veikloje, saugoti informacijos konfidencialumą, vientisumą ir prieinamumą, nepriklausomai nuo formos, kuria ji yra laikoma – popierine ar elektronine. Netinkamas informacijos naudojimas gali padaryti žalos Administracijai ir jos partneriams, klientams, darbuotojams.
3. Saugumo politika galioja visiems Administracijos darbuotojams ir kitiems asmenims, besinaudojantiems Administracijos informacinėmis sistemomis.
4. Šioje Politikos apraše vartojamos sąvokos.
4.1. Elektroninė informacija – visi skaitmeninės išraiškos duomenys, informacija, dokumentai ir pan., tvarkomi informacinių technologijų priemonėmis.
4.2. Informacijos saugumo incidentas (toliau – saugumo incidentas) – fizinio, aplinkos, prieigos, kibernetinio saugumo ir pan. įvykis ir (ar) veiksmas, susijęs su bet kokios rūšies informacija, įskaitant ir elektroninę informaciją, galintis sudaryti neteisėto informacijos tvarkymo galimybę ir (ar) pažeisti informacijos konfidencialumą, vientisumą ir (ar) prieinamumą.
4.3. Informacijos saugumo įvykis (toliau – saugumo įvykis) – fizinio, aplinkos, prieigos, kibernetinio saugumo ir pan. įvykis ir (ar) veiksmas, susijęs su bet kokios rūšies informacija, įskaitant ir elektroninę informaciją, rodantis potencialią informacijos saugumo užtikrinimo ir (ar) taikomų informacijos saugumo priemonių spragą, galinčią turėti neigiamą poveikį informacijos konfidencialumui, vientisumui ir (ar) prieinamumui, tačiau dar nesukėlusią realios žalos ir (ar) informacijos saugumo incidento.
4.4. Informacijos tvarkymas – visi informacinių technologijų priemonėmis su informacija atliekami veiksmai: rinkimas, įrašymas, rūšiavimas, apdorojimas, sisteminimas, saugojimas, adaptavimas, keitimas (pildymas ar taisymas), susipažinimas, naudojimas, teikimas, atskleidimas kitu būdu sudarant galimybę ja naudotis, sujungimas su kita informacija, apribojimas, ištrynimas ar sunaikinimas.
4.5. Kibernetinio saugumo informacinė sistema (toliau – KSIS) – kibernetinio saugumo subjektams (įskaitant Administraciją) skirta saugi uždara įrankių, kibernetinio saugumo grėsmių stebėjimo ir informacijos apsikeitimo platforma, kurią administruoja NKSC.
4.6. Tinklų ir informacinė sistema (toliau – TIS) – informacinių technologijų pagrindu veikianti sistema, užtikrinanti kompiuterizuotą elektroninės informacijos tvarkymą. Tinklus ir informacinę sistemą sudaro techninė įranga (tarnybinės stotys, darbo vietų kompiuteriai, duomenų saugyklos ir kt.), programinė įranga (operacinės sistemos, pagalbinės programos ir kt.), kompiuterizuotai tvarkoma Administracijos veiklos elektroninė informacija ir kita informacija
4.7. Kibernetinio saugumo rizika – potencialus TIS elektroninės informacijos ir (ar) kito TIS turto praradimas arba TIS sutrikimas, kurį gali sukelti kibernetinis incidentas. Kibernetinio saugumo rizika išreiškiama, kaip tokio praradimo arba sutrikimo masto ir kibernetinio incidento tikimybės derinys.
4.8. Kibernetinio saugumo vadovas ir (ar) Saugos įgaliotinis – Administracijos valstybės tarnautojas ar darbuotojas arba trečioji šalis, atsakinga už kibernetinį saugumą taip, kaip nustatyta Lietuvos Respublikos kibernetinio saugumo įstatymo 15 straipsnyje.
4.9. Kibernetinis incidentas – įvykis, dėl kurio kyla pavojus tvarkomos elektroninės informacijos arba paslaugų, teikiamų arba prieinamų per TIS, prieinamumui, autentiškumui, vientisumui arba konfidencialumui.
4.10. Konfidencialumas – elektroninės informacijos savybė – su TIS tvarkoma informacija gali susipažinti tik tą daryti įgalioti asmenys.
4.11. Nacionalinis kibernetinio saugumo centras prie Krašto apsaugos ministerijos (toliau – NKSC) – pagrindinė Lietuvos Respublikos kibernetinio saugumo institucija, atsakinga už vieningą kibernetinių incidentų valdymą, kibernetinio saugumo reikalavimų įgyvendinimo stebėseną ir kontrolę, ypatingos svarbos informacinės infrastruktūros kibernetinį saugumą ir informacinių išteklių akreditaciją.
4.12. Prieinamumas – elektroninės informacijos savybė – TIS tvarkoma informacija gali būti tvarkoma reikiamu metu.
4.13. Tinklų ir informacinės sistemos spraga (toliau – spraga) – TIS trūkumas, įskaitant informacinių ir ryšių technologijų produktų arba informacinių ir ryšių technologijų paslaugų trūkumus, dėl kurio gali įvykti kibernetinis incidentas, ar kuriuo gali būti pasinaudota sukelti kibernetinei grėsmei.
4.14. Tinklų ir informacinių sistemų administratorius (toliau – TIS administratorius) – Administracijos darbuotojas arba trečioji šalis, atsakinga už TIS priežiūrą, veikimo užtikrinimą ir kibernetinį saugumą.
4.15. Tinklų ir informacinių sistemų naudotojas (toliau – TIS naudotojas) – Administracijos darbuotojas arba trečioji šalis tinklų ir informacinių sistemų veiklą reglamentuojančių teisės aktų nustatyta tvarka, pagal kompetenciją tvarkanti TIS elektroninę informaciją, darbo funkcijų atlikimo tikslais.
4.16. TIS turtas – bet kokios rūšies informacija, įskaitant ir elektroninę informaciją, taip pat su ja susijęs materialusis (pvz.: kompiuterių bei ryšio įrenginiai, patalpos ir pan.) bei nematerialusis (pvz.: reputacija, įvaizdis, programinė įranga) Administracijos turtas.
4.17. Trečioji šalis (toliau – trečioji šalis arba tiekėjas) – išorės subjektas (fizinis ar juridinis asmuo), susijęs su TIS veikla: paslaugų teikėjas, darbų atlikėjas, įrangos tiekėjas ir pan., kuriam, paslaugų teikimo sutarties vykdymo tikslais gali būti suteikiama prieiga prie TIS, TIS tvarkomos elektroninės informacijos ir (ar) kito TIS turto.
4.18. Vientisumas – elektroninės informacijos savybė – TIS tvarkoma informacija nebuvo atsitiktinai ar neteisėtai pakeista ar sunaikinta.
4.19. Kitos šiame Saugumo politikos apraše dokumente vartojamos sąvokos suprantamos taip, kaip jos apibrėžiamos Kibernetinio saugumo įstatyme.

II SKYRIUS
TEISĖS AKTAI
[bookmark: _Hlk184300724]
5. Kibernetinį saugumą reglamentuojančių teisės aktų ir standartų, kuriais vadovaujasi Kėdainių rajono savivaldybės administracija, sąrašas:
5.1. Lietuvos Respublikos kibernetinio saugumo įstatymas;
5.2. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
5.3. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
5.4. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas);
5.5. Kibernetinio saugumo reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 (Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarimo Nr. 945 redakcija) „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
5.6. Kibernetinio saugumo mokymų, skirtų kibernetinio saugumo subjekto vadovui, 


kibernetinio saugumo vadovui ir saugos įgaliotiniui ir kibernetinio saugumo auditoriui, tvarkos 
aprašas, patvirtintas NKSC direktoriaus 2025 m. birželio 13 d. įsakymu Nr. 1-96 „Dėl Kibernetinio saugumo mokymų, skirtų kibernetinio saugumo subjekto vadovui, kibernetinio saugumo vadovui ir saugos įgaliotiniui ir kibernetinio saugumo auditoriui, tvarkos aprašo patvirtinimo“;
5.7. Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;
5.8. Lietuvos standartai LST EN ISO/IEC 27001 ir LST EN ISO/IEC 27002 bei kiti Lietuvos ir tarptautiniai standartai, reglamentuojantys informacijos saugą;
5.9. kiti teisės aktai, reglamentuojantys TIS ir TIS elektroninės informacijos tvarkymo teisėtumą bei kibernetinio saugumo valdymą.


III SKYRIUS
KIBERNETINIO SAUGUMO TIKSLAI IR JUOS ĮGYVENDINANTYS DOKUMENTAI


6. Vadovaudamasi šioje Saugumo politiko apraše numatytais teisės aktais ir standartais, Administracija nustato šiuos pagrindinius kibernetinio saugumo tikslus:
6.1. užtikrinti Administracijos TIS, elektroninės informacijos ir kito TIS turto kibernetinį saugumą. Siekti aukšto kibernetinio saugumo lygio, siekiant apsaugoti Administracijos veiklai svarbią elektroninę informaciją ir kitą TIS turtą nuo neteisėtos prieigos, praradimo, sugadinimo ar nutekinimo;
6.2. valdyti kibernetines grėsmes ir mažinti rizikas. Atpažinti, vertinti ir valdyti kibernetinio saugumo rizikas, reguliariai atnaujinti kibernetinio saugumo sprendimus ir stiprinti atsparumą kibernetiniams incidentams;
6.3. užtikrinti kibernetinių incidentų valdymo procesus. Užtikrinti, kad būtų įdiegta veiksminga kibernetinių incidentų aptikimo, pranešimo, analizės ir reagavimo į juos sistema;
6.4. didinti darbuotojų ir trečiųjų šalių informuotumą apie kibernetinį saugumą;
6.5. užtikrinti prieigos prie TIS valdymą pagal mažiausios būtinos prieigos arba „būtina žinoti“ principą. Vykdyti griežtą prieigos kontrolę, kad TIS naudotojai ir TIS administratoriai turėtų tik tiek teisių, kiek būtina jų pareigoms vykdyti;
6.6. vertinti ir kontroliuoti trečiųjų šalių prieigą prie TIS bei joms taikomų saugumo reikalavimų laikymąsi. Užtikrinti, kad trečiosios šalys, turinčios prieigą prie TIS, elektroninės informacijos ir (ar) kito TIS turto, laikytųsi lygiaverčių kibernetinio saugumo reikalavimų, taikomų Administracijos darbuotojams;
6.7. užtikrinti Administracijos atitiktį galiojantiems teisės aktams bei, jei Administracijos sprendimu taikoma, tarptautiniams standartams;
6.8. bendradarbiauti su NKSC ir teikti jam reikalingą kibernetinio saugumo informaciją.
7. Saugumo politika įgyvendinama pagal šiuos Administracijos tvirtinamus dokumentus (toliau – Saugumo politiką įgyvendinantys dokumentai):
7.1. Tinklų ir informacinių sistemų rizikos vertinimo ir valdymo tvarkos aprašas;
7.2. Kibernetinių incidentų valdymo planas;
7.3. Žurnalinių įrašų valdymo tvarkos aprašas;
7.4. Tinklų ir informacinių sistemų veiklos tęstinumo valdymo tvarkos aprašas;
7.5. Atsarginių elektroninės informacijos kopijų valdymo tvarkos aprašas;
7.6. Tiekimo grandinės saugumo valdymo tvarkos aprašas;
7.7. Tinklų ir informacinių sistemų įsigijimo, plėtojimo ir priežiūros, įskaitant spragų valdymą ir atskleidimą, tvarkos aprašas;
7.8. Kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarkos aprašas;
7.9. Kibernetinės higienos praktikos organizavimo ir kibernetinio saugumo mokymų organizavimo ir vykdymo tvarkos aprašas;
7.10. Kriptografijos ir šifravimo naudojimo tvarkos aprašas;
7.11. Fizinės apsaugos tvarkos aprašas;
7.12. Turto valdymo tvarkos aprašas;
7.13. [bookmark: _Hlk219814616]Prieigos valdymo tvarkos aprašas.


IV SKYRIUS
FUNKCIJOS IR ATSAKOMYBĖS

8. [bookmark: _Hlk184279430][bookmark: _Hlk184280238]Administracijos direktorius privalo užtikrinti žmogiškųjų ir finansinių išteklių skyrimą kibernetinio saugumo valdymui.
9. [bookmark: _Hlk184284902]Administracijos direktorius ar jo įgaliotas asmuo įsakymu paskiria:
9.1. Kibernetinio saugumo vadovą. Administracija privalo Nacionaliniam kibernetinio saugumo centrui prie Krašto apsaugos ministerijos (toliau – NKSC) pateikti kibernetinio saugumo vadovo kontaktinę informaciją Kibernetinio saugumo informacinėje sistemoje (toliau – KSIS), ir informuoti Administracijos darbuotojus (konkretūs už kibernetinį saugumą paskirti asmenys ir jų kontaktinė informacija nurodyta Administracijos darbuotojams prieinamoje vidinio tinklo svetainėje). Administracijai leidžiama iš tiekėjo įsigyti paslaugas, kurias teikiant būtų atliekamos kibernetinio saugumo vadovo ir (ar) saugos įgaliotinio funkcijos;
9.2. Saugos įgaliotinį. Saugos įgaliotinis yra atsakingas už konkrečios TIS kibernetinio saugumo užtikrinimą;
9.3. TIS savininką;
9.4. [bookmark: _Hlk201741573][bookmark: _Hlk201742279]TIS administratorių. Pagal Kibernetinio saugumo reikalavimų aprašo, patvirtinto Nutarimu Nr. 818, 19 punktą, TIS administratorius organizacijoje yra privalomas;
9.5. Fizinės apsaugos įgaliotinį. Pagal Kibernetinio saugumo reikalavimų aprašo, patvirtinto Nutarimu Nr. 818, 59.4 papunktį, už fizinės apsaugos priemonių įgyvendinimą atsakingą asmenį yra privalu paskirti;
9.6. Saugumo operacijų centrą (toliau – SOC). SOC funkcijas gali vykdyti ir kiti organizacijos paskirti asmenys ar trečioji šalis pagal TIS paslaugų teikimo sutartis. Remiantis Nacionalinio kibernetinių incidentų valdymo plano, patvirtinto Nutarimu Nr. 818, 3 punktą, SOC organizacijoje yra privalomas;
9.7. Veiklos tęstinumo valdymo grupę;
9.8. [bookmark: _Hlk201739285]Veiklos atkūrimo grupę.
10. [bookmark: _Hlk184279871]Kibernetinio saugumo vadovas, koordinuodamas ir prižiūrėdamas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose nustatytų reikalavimų įgyvendinimą, turi atlikti šias funkcijas:
10.1. [bookmark: part_630b22a8890744f3831c698d55ef66bb]užtikrinti, kad Kibernetinio saugumo politikos dokumentas ir kibernetinio saugumo įgyvendinimą reglamentuojantys dokumentai būtų parengti ir periodiškai atnaujinami;
10.2. [bookmark: _Hlk184281889][bookmark: part_9fa36ceb16c14339bb123079dd3a8b58][bookmark: part_7c2953ed9aef4ab6ac103df581435041]organizuoti Administracijos atitikties vertinimą, rengti ir teikti tvirtinti organizacijos vadovui ar jo įgaliotam asmeniui Atitikties vertinimo ataskaitą ir Neatitikčių šalinimo planą bei jų patvirtinimo datas ir registracijos numerius Kibernetinio saugumo įstatymo nustatyta tvarka, ne vėliau kaip per 5 darbo dienas pateikti į NKSC administruojamą KSIS;
10.3. [bookmark: _Hlk184818289]organizuoti rizikos vertinimą ir dalyvauti rizikos vertinimo procese, rengti ir teikti tvirtinti organizacijos vadovui ar jo įgaliotam asmeniui Rizikos vertinimo ataskaitas ir rizikos valdymo planus bei jų patvirtinimo datas ir registracijos numerius Kibernetinio saugumo įstatymo nustatyta tvarka, ne vėliau kaip per 5 darbo dienas pateikti į NKSC administruojamą KSIS;
10.4. organizuoti TIS veiklos tęstinumo valdymo plano veiksmingumo išbandymą, rengti ir teikti tvirtinti organizacijos vadovui ar jo įgaliotam asmeniui TIS veiklos tęstinumo valdymo plano veiksmingumo išbandymo rezultatų ataskaitas ir jų patvirtinimo datas ir registracijos numerius Kibernetinio saugumo įstatymo nustatyta tvarka, ne vėliau kaip per 5 darbo dienas pateikti į NKSC administruojamą KSIS;
10.5. organizuoti tarnautojų ir (ar) darbuotojų mokymus kibernetinio saugumo klausimais;
10.6. [bookmark: part_b5cff342d6c54e5aa2691811859579f8]koordinuoti TIS kibernetinių incidentų tyrimus ir bendradarbiauti su kompetentingomis institucijoms, tiriančiomis kibernetinius incidentus bei neteisėtas veikas, susijusias su kibernetiniais incidentais;
10.7. [bookmark: _Hlk184280099][bookmark: part_7dd663e19b9c43c0b1e7a6c549aaf93f][bookmark: part_61af7a6e4e584e42a2cb52fff0e2831f][bookmark: part_cf1436db0c5d4580a3bf95a71a47a40a][bookmark: _Hlk203552421]teikti TIS administratoriui, saugos įgaliotiniui ir (ar) naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose nustatytų reikalavimų įgyvendinimu;
10.8. atlikti kitas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose bei kituose teisės aktuose, reglamentuojančiuose 


kibernetinį saugumą, nustatytas ir jam priskirtas funkcijas.
11. [bookmark: _Hlk184280534]Kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis negali vykdyti funkcijų, susijusių su TIS administravimu ar kitomis pareigybėmis, susijusiomis su techninės kompiuterinės įrangos ar programinės įrangos priežiūra ir valdymu.
12. Saugos įgaliotinio funkcijos (vykdymas gali būti priskirtas kibernetinio saugumo vadovui): 
12.1. užtikrinti, kad Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose nustatyti reikalavimai būtų įgyvendinami priskirtuose TIS;
12.2. dalyvauti kibernetinio saugumo incidentų tyrimuose, rengiant informaciją apie incidentus bei teikiant duomenis kibernetinio saugumo vadovui;
12.3. koordinuoti tarnautojų ir (ar) darbuotojų mokymus, susijusius su kibernetiniu saugumu, bei užtikrinti tarnautojų ir (ar) darbuotojų informuotumą apie grėsmes ir prevencines priemones;
12.4. teikti nurodymus TIS administratoriams ir kitiems atsakingiems asmenims, siekiant laiku identifikuoti ir pašalinti saugumo spragas;
12.5. teikti kibernetinio saugumo vadovui reguliarias ataskaitas apie priskirtų TIS būklę, incidentus ir rizikos valdymo veiksmus;
12.6. dalyvauti veiklos tęstinumo valdymo planų rengime, testavime ir įgyvendinime;
12.7. atlikti kitas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose bei kituose teisės aktuose, reglamentuojančiuose kibernetinį saugumą, nustatytas ir jam priskirtas funkcijas.
13. TIS savininko funkcijos:
13.1. kurti ir įgyvendinti TIS strategiją;
13.2. planuoti TIS veiklas ir teikti privalomus nurodymus TIS administratoriui;
13.3. užtikrinti tinkamą TIS veikimą ir saugumą bei skatinti jų našumą;
13.4. užtikrinti tinkamą TIS problemų valdymą;
13.5. planuoti, vykdyti ir prižiūrėti TIS projektus;
13.6. ieškoti ir diegti naujus TIS sprendimus efektyvumui didinti;
13.7. atlikti kitas Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose bei kituose teisės aktuose, reglamentuojančiuose kibernetinį saugumą, nustatytas ir jam priskirtas funkcijas.
14. TIS administratoriaus funkcijos:
14.1. valdyti TIS naudotojų prieigos teises; 
14.2. prižiūrėti TIS komponentus (kompiuterių, operacinių sistemų, duomenų bazių, taikomųjų programų, ugniasienių, įsibrovimo aptikimo sistemų);
14.3. valdyti TIS komponentų sąranką; 
14.4. nustatyti TIS pažeidžiamas vietas; 
14.5. nustatyti ir stebėti saugumo reikalavimų atitiktį, reagavimą į kibernetinius incidentus. 
15. Fizinės apsaugos įgaliotinio funkcijos nustatytos Fizinės apsaugos tvarkos apraše.
16. SOC funkcijos nustatytos Kibernetinių incidentų valdymo plane.
17. Veiklos tęstinumo valdymo grupės ir veiklos atkūrimo grupės funkcijos nustatytos Veiklos tęstinumo valdymo tvarkos apraše.
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18. Kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose nustatytų reikalavimų privalo laikytis visi tarnautojai ir (ar) darbuotojai ir trečiosios šalys, kurioms sutartinių santykių pagrindu yra suteikta prieiga prie Administracijos informacinių išteklių sutartyse numatytoms funkcijoms atlikti. 
      19. Tarnautojai ir (ar) darbuotojai pasirašytinai supažindinami su Kibernetinio saugumo 
[bookmark: _Hlk201739866]politikos dokumentu ir kibernetinio saugumo įgyvendinimą reglamentuojančiais dokumentais. Už supažindinimą su Kibernetinio saugumo politikos dokumentu ir kibernetinio saugumo įgyvendinimą reglamentuojančiais dokumentais bei jų pakeitimais yra atsakingas kibernetinio saugumo vadovas. 

Supažindinimas vykdomas DBSIS priemonėmis. Taip pat tarnautojas ir (ar) darbuotojas bus laikomas tinkamai supažindintas su visais dokumentais ir informacija, susijusia su darbu, jeigu ji / jis bus siunčiami Administracijos suteiktu tarnautojui ir (ar) darbuotojui el. paštu. Yra laikoma, kad tarnautojas ir (ar) darbuotojas supažindintas su dokumentais ar kita su kibernetiniu saugumu susijusia informacija kitą dieną po el. laiško išsiuntimo.
           20. Organizacija, vadovaudamasi Nutarimu Nr. 818, siekdama mažinti galimas kilti rizikas TIS paslaugų, darbų ar įrangos pirkimams, susijusiems su TIS projektavimu, kūrimu, diegimu, naudojimu, priežiūra, modernizavimu ir (ar) kibernetinio saugumo užtikrinimu, trečiosioms šalims (įskaitant subtiekėjus) nustato reikalavimus pagal Tiekimo grandinės saugumo valdymo tvarką ir juos numato sutartyse su trečiųjų šalių paslaugų tiekėjais (įskaitant subtiekėjus).
           21. Saugumo politikos aprašas ir jį  įgyvendinantys dokumentai reguliariai, ne rečiau kaip kartą per metus arba pasikeitus aplinkybėms, peržiūrimi ir atnaujinami parengiant ir patvirtinant Saugumo politikos aprašą įgyvendinančių dokumentų peržiūros ir pakeitimų ataskaitą (priedas).
           22. Administracija turi, teikia ir (ar) atnaujina Saugumo politiką ir Saugumo politiką įgyvendinančių dokumentų patvirtinimo duomenis, nurodydama dokumentų pavadinimus, patvirtinimo datą ir registracijos numerį NKSC per KSIS ne vėliau kaip per 5 darbo dienas nuo šių dokumentų patvirtinimo ir (ar) pakeitimo dienos. NKSC, atlikdamas Administracijos patikrinimą, turi teisę pareikalauti, o organizacija privalo per 5 darbo dienas nuo NKSC prašymo gavimo dienos pateikti:
          22.1. Patvirtintų Kibernetinio saugumo politikos dokumento ir kibernetinio saugumo įgyvendinimą reglamentuojančių dokumentų kopijas;
          22.2.  Atliktų kibernetinio saugumo auditų, atitikties vertinimo ataskaitos ir nustatytų neatitikčių šalinimo plano, rizikų vertinimo ataskaitos ir rizikos valdymo planų kopijas;
          22.3. Veiklos tęstinumo valdymo plano išbandymo ataskaitos kopiją.
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           23. Visi Administracijos tarnautojai ir (ar) darbuotojai ir trečiosios šalys pagal kompetenciją atsako už Administracijos TIS, elektroninės informacijos ir kito TIS turto kibernetinį saugumą.
           24. Administracijos darbuotojai ir (ar) trečiosios šalys, pažeidę Saugumo politiką, Saugumo politiką įgyvendinančių dokumentų, nurodytų 7 punkte ir kitų teisės aktų, nurodytų 5 punkte, nuostatas, atsako Administracijos vidaus teisės aktų ir Lietuvos Respublikos įstatymų nustatyta tvarka.
________________________


[bookmark: priedas1]Kėdainių rajono savivaldybės administracijos 
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saugumo politikos aprašo
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DĖL KĖDAINIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS SAUGUMO POLITIKĄ ĮGYVENDINANČIŲ DOKUMENTŲ PERŽIŪROS IR PAKEITIMŲ ATASKAITA

(Dokumentacijos peržiūros ir atnaujinimo ataskaitos forma)
[Data]

Ataskaita skirta sekti Saugumo politikos aprašo peržiūros procesą ir pildoma, kai Saugumo politikos aprašas ar susiję dokumentai peržiūrimi ir (ar) atnaujinami. Patvirtintos atnaujintos versijos saugomos ir rūšiuojama DVS. Užpildyta ataskaita tvirtinama Kibernetinio saugumo vadovo ar Saugos įgaliotinio.
Saugumo politikos ir ją įgyvendinančių dokumentų peržiūros ir (ar) atnaujinimo rezultatai:
	Dokumento pavadinimas
	Peržiūrėta
	Atnaujinta
	Vykdytojas
	Pakeisti punktai, sąvokos, puslapiai
	Patvirtinimo data

	TIS kibernetinio saugumo politika
	☐
	
☐
	
	
	

	1. TIS rizikos vertinimo ir valdymo tvarkos aprašas
	☐
	☐
	
	
	[bookmark: _Hlk219814742]

	2. Kibernetinių incidentų valdymo planas
	☐
	☐
	
	
	

	3. Žurnalinių įrašų valdymo tvarkos aprašas
	☐
	☐
	
	
	

	4. TIS veiklos tęstinumo valdymo tvarkos aprašas
	☐
	☐
	
	
	

	5. Atsarginių duomenų kopijų valdymo tvarkos aprašas
	☐
	☐
	
	
	

	6. Tiekimo grandinės saugumo valdymo tvarkos aprašas
	☐
	☐
	
	
	

	7. TIS įsigijimo, plėtojimo ir priežiūros, įskaitant spragų valdymą ir atskleidimą, tvarkos aprašas
	☐
	☐
	
	
	

	8. Kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarkos aprašas
	☐
	☐
	
	
	

	9. Kibernetinės higienos praktikos organizavimo ir kibernetinio saugumo mokymų organizavimo ir vykdymo tvarkos aprašas
	☐
	☐
	
	
	

	10. Kriptografijos ir šifravimo naudojimo tvarkos aprašas
	☐
	☐
	
	
	

	11. Fizinės apsaugos tvarkos aprašas
	☐
	☐
	
	
	

	12. Turto valdymo tvarkos aprašas
	☐
	☐
	
	
	

	13. Prieigos valdymo tvarkos aprašas
	☐
	☐
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